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Objetivo

Resultado a lograr
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Objetivo

Compartir experiencias profesionales en l|la implementacion vy
gestion de sistemas antisoborno y anticorrupcion

Dar a conocer un modelo metodoldgico para la identificacion y

medicion del riesgo anti soborno y anti corrupcion, aplicado para una
empresa particular [atinoamericana

Fomentar la cultura de lucha contra el soborno y corrupcion
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Definiciones

Unidad de criterios
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Definiciones clave

Fuente de riesgo: Elemento que, por si solo o en
combinacion con otros, tiene el potencial de generar riesgo

Consecuencia: Resultado de un evento que afecta a los
objetivos
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Definiciones clave

Soborno: Ofrecer, prometer o dar algo de valor a alguien, ya

sea directamente o a través de Intermediarios, para obtener
una ventaja indebida

Corrupcién: Abuso de poder o posicion para obtener
beneficios personales o para cumplir con intereses ilegitimos.
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Definiciones clave

Comision Forma legal de remuneracion o pago que se realiza a una
persona o empresa por la intermediacion o la realizacion de un
servicio. Suele ser acordada y declarada legalmente y se establecen
para compensar esfuerzos y costos asociados a la generacion de
ventas o transacciones comerciales.

La diferencia principal entre soborno y comision
radica en la intencion y legalidad de ambas acciones
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Corrupcion

Tipificacion comun de la corrupcion

Trafico de
influencias

Malversacio
n de fondos
publicos

Nepotismo

Extorsion
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Definiciones clave

Riesgo

Efecto de |la incertidumbre sobre los objetivos

EFECTO INCERTIDUMBRE OBIJETIVOS

1SO3100:2018
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Tipos de '

Incertidumbre

Aleatoria Epistémica LingUistica Toma
Decisiones

1SO31010:2019
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Toma de decisiones '

Cuestion de eleccion

Elecciones basadas en valores, principios, metas
y prioridades personales.
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Factores a contemplar

Triangulo del fraude aplicado al soborno y corrupcion

4 R

Motivacion
N .
, Valores \

prmcnplos

e D 2

Oportunidad ~ Justificacién

N J . )
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Enfoque basado
en riesgos
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Enfoque basado en riesgos

Gestion proactiva
y sistematica

Anticipar, detectar
y responder

Asighacion
Priorizar eficiente de

recursos
Decisiones Resiliencia
informadas. organizacional
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ldentificacion del
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ldentificacion del riesgo

Analisis contexto externo, nivel pais

Escalade 1a100
0 Alto
100 Bajo

Indice de corrupcién
Transparencia internacional 2020
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ldentificacion del riesgo

Analisis contexto externo nivel pais
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ldentificacion del riesgo

Analisis contexto interno /Ambiente de control

Marco legal

Cultura de transparencia

Eficacia de los mecanismos de denuncia
Nivel de educacion y conciencia

Estado del control interno y auditorias
Nivel de tecnologia y digitalizacion
Cooperacion internacional

Sanciones y castigos

Fomentar la participacion ciudadana

Practica de |la ética empresarial
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ldentificacion del riesgo_

Documentos de referencia antisoborno y anticorrupcion
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ldentificacion del riesgo

Descripcion del riesgo
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ldentificacion del riesgo

Fuente de riesgo

El que El que
entrega Acepta
Beneficios econémicos Pérdidas
para la empresa economicas y reputacionales

para la empresa
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ldentificacion del riesgo

Descripcion, previa al analisis del riesgo

RIESGO

1. Pérdida econdmica y reputacional al aceptar de manera

voluntaria, beneficios ilegales por parte de un tercero

2. Aumento de ingresos al entregar de manera voluntaria,
beneficios ilegales a un tercero o en nombre propio
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Analisis del riesgo .
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Analisis del riesgo

Nivel de riesgo

~ - .

. I Nivel del
Probabilidad Impacto
\ > x \ > — Riesgo

Considerando la eficacia de los controles
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Analisis del riesgo '

Estimando la probabilidad / percepcion

Probabilidad de

ocurrencia del
evento?

Probabilidad de
materializacion
del impacto?

2023

VIll Congreso Latinoameri sgo



Analisis del riesgo

Metodos semicuantitativos

El calculo de las cifras de soborno y
corrupcion es complejo debido a |la
naturaleza clandestina y oculta de este
fenomeno

Il Congreso Latinoamericano de Riesgo




ldentificacion del riesgo_

Posibles consecuencias reputacionales




ldentificacion del riesgo

Factores economicos

"E::l’ ‘I!:!l’ ‘l!!!" xx
IDENTIFICACION DE EVALUACION DE LOS ANALISIS DE LA EVALUACION DE LOS
LOS COSTOS RIESGOS LEGALES Y PERDIDA DE COSTOS DE
DIRECTOS E REGULATORIOS NEGOCIO E REMEDIACION

INDIRECTOS INGRESOS
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Analisis del riesgo

Criterios de seleccion de la tecnica / herramienta
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Caracteristica Descripcion

Como se usa la técnica en la evaluacion del riesgo

Aplicacion
Se aplica al riesgo a nivel organizacional,

Alcance = . .
Individuales o nivel de equipos.

Considera el riesgo a corto, mediano o largo
plazo o es aplicable a cualquier horizonte de
tiempo

Horizonte de tiempo

_ __, Se aplica al riesgo a nivel estratégico, tactico u
Nivel de decision operacional
El nivel de informacion inicial o las necesidades
de datos

Informacion inicial
/necesidades de datos

Nivel de conocimientos y de experiencia

- requeridos para el uso correcto
Conocimientos y

experiencia especializados

Si el método es cualitativo, semicuantitativo o
e e cuantitativo
Cualitativo — cuantitativo

Tiempo y costo requeridos para aplicar la

Esfuerzo requerido técnica

departamental o de proyectos o de los procesos

Detalles

Obtener puntos de vista, identificar, analizar
causas, analizar controles, etc.

Organizacion (org)
Proyecto/departamento (dep)
Equipo/proceso (equipo/proc)

A corto, mediano, largo plazo o cualquiera

Estratégico (1), tactico (2), operacional (3)

Alto, medio, bajo

Bajo: intuitivo o capacitacion de uno o dos dias
Moderado: capacitacion de mas de dos dias

Alto: requiere conocimientos y experiencia
especializados
Cuantitativo (cuant.)

Cualitativo (cual.)
Semicuantitativo (semicuant.)

Se puede usar cualitativa o cuantitativamente
Alto, medio, bajeuente 15031010
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B.1 Techniques for

eliciting views

+ Brainstorming

+ Delph technique

« Nominal group
technigue

+ Interviews

» Surveys

Risk Identification

B.2 Techniques for
identifying risk

* Check ksts

+ FMEAFMECA

+« HAZOP

« Scenano analysis
« SWIFT

8.3 Determining
SOUrces, Causes
and drivers of risk

= Cindynic appreach
+ Ishikawa method

+ Root cause analysis

Risk Evaluation

B.8 Techniques for

evaluating the

significance of risk

« ALARP/SFAIRP

« Frequency-number
(F-N) dagram

+ Pareto charts

« Raliabiity centred
maintenance

+ Risk indices

B.9 Techniques for
selecting between
options

« CostUbenefit analysis

« Decision tree analysis

+ Game thecry
« Multi-criteria analysis

COMMUNICATION AND CONSULTATION

Scope, Context, Critena
B.1

Risk Assessment

Risk Identfication
B.1,B.2,B.3

Risk Analysis
B.2,B3,B4, 8.5,

Risk Evaluation
B.1.,88,8B9

Risk Treatment
B4 B8

RECORDING AND REPORTING

B.10 Techniques for recording

and reporting

» Risk regsster

+ Consequence-likedhood
matrix

« Scurve

+ Bow be

MOMNITORING AND REVIEW

B10

Risk Analysis

B.4 Techniques for
analysing controls
= Bow tle analysis

» HACCP

» LOPA

B.5 Techniques for
understanding
consequence and
likelihood
Bayesian analysis
Bayesian network
Business impact
analysis
Event tree analysis
Fault tree analysis
Cause-consequence
analysis
Markov analysis
Monte Carlo
simulation

B.6 Techniques for
analysing dependencies
and interactions

« Causal mapping

« Cross impact analysis

B.7 Techniques that

provide a measure

of risk

» Toxicokgical risk
assessment

» Data protection
impact analyss

» Value at nisk (VaR)

» Conditional value at
risk {CVaR)

Fuente 1SO31010
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Analisis del riesgo

Equipo multidisciplinario




Analisis del riesgo
Tecnicas recomendadas para Analisis de consecuencias

Analisis de corbatin ( Bowtie)

Analisis Delphi

Analisis de causa — efecto

Analisis de costo/beneficio

Analisis de arbol de fallas

Teoria de juegos

Indices de riesgo

Analisis de escenario

Estructuradas "Qué pasaria si?" (SWIFT)

Fuente ISO31010
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Analisis del riesgo
Tecnicas recomendadas para Analisis de posibilidad

Analisis Delphi

N EVENERER

Analisis de modo y efectos de falla y criticidad (AMEFC)
Analisis de arbol de fallas

Analisis de la confiabilidad humana

Analisis de Markov

Indices de riesgo
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Analisis del riesgo .
Probar eficacia de controles generales

Politicas, procedimientos claros y cumplibles
Debida diligencia

Capacitacion y concienciacion efectiva
Debida diligencia y verificacion de terceros

Evaluacion de riesgos y gestion actualizada

Internalizar la ética en todos los niveles
Canales de denuncia de irregularidades, efectivo
Auditorias internas y externas ( continuas )

Cooperacion y colaboracion
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Analisis del riesgo

Estimando eficacia de controles (método Delphi)

v H | [ | O | 5% | B B B

Ortografia Sinonimos Estadisticas Comprobar Basqueda | Traducir Mastrar Motas Proteger Proteger  Permitir
del libro accesibilidad ~ | inteligente comentarios - hoja libro

i1 Comentarios = Compartir ~

Ocultar entrada
editar rangos de lapiz ~

Revision Accesibilidad Datos Idioma Comentarios Motas Froteger Entrada de lapiz

Ja

Politicas y Contexto
Investigaciones procedimientos Capacitaciony Madurez  Eficacia canal de Nivel de

- “peps . . Legal
exitosas claros y sensibilizacion digital denuncias gaty
- regulatorio
cumplibles

Escenario de riesgo Tipificacion corrupcion eficacia

L)

Soborno 1,29 Media
Trafico de influencia __“‘-_“-Iﬂ_
Recibir voluntariamente beneficios Malversacion de fondos ““_“-m
legales epotamo T % % 7 | 12 | Media
Extorsidn .+t 2 1 0o 0 12 | 129 | Media |
Fraude 1t 2 0 0 12 | 129 | Media__|

(o P =

g ]

[ R |

E

Escalade 0 a 3 siendo O menor
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ldentificacion del riesgo

Analisis predictivo y prospectivo

ldentificacion de
patrones de
comportamiento

Analisis de
comunicaciones

Monitoreo de
comportamiento de
empleados

Evaluacion de
proveedores y
contratistas

Evaluacion del
riesgo en
licitaciones y
contrataciones
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Analisis del riesgo

Nivel de riesgo

~ - .

. I Nivel del
Probabilidad Impacto
\ > x \ > — Riesgo

Considerando la eficacia de los controles
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Conclusiones

El ejemplo comienza en casa
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Conclusion

» La identificacion y medicion adecuada del riesgo de soborno y corrupcion
es fundamental para implementar estrategias efectivas y politicas de
prevencion y mitigacion

> Es necesario realizar una evaluacidn exhaustiva de |los distintos aspectos
que pueden contribuir al riesgo de soborno y corrupcion

» Es Importante tener en cuenta que las medidas para gestionar el riesgo de
soborno y corrupcion deben ser proporcionales al nivel de riesgo
identificado, adaptandose a las necesidades y caracteristicas unicas de cada
organizacion

2023

VIll Congreso Latinoamericano de Riesgo




Conclusion

» En la identificacion y medicion del riesgo, es imprescindible implementar
controles internos sodlidos, como politicas y procedimientos
anticorrupcion, capacitacion y sensibilizacion del personal y sistemas de

denuncias interna

» La gestion del riesgo de soborno y corrupcidon debe ser un esfuerzo
continuo y dindmico, gue requiere de una supervision constante y revision
peridodica de las politicas y controles implementados
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(Lead Risk Manager ISO 31000, CISA, CISM, CGEIT, CRISC, CBCP, Lead Implementer
1SO 22301, ISO 27001, ISO 37001, I1SO 37301, I1SO 20000 Lead Auditor ISO 22301, ISO 27001,
ISO 20000, ISO 18001, ITIL V3, Cobit 5)

Profesional con mas de 35 anos de experiencia, desempenando cargos directivos en empresas de reconocido
prestigio internacional tales como VISA, Synapsis, |1Q Outsourcing, Superintendencia financiera de Colombia y
Deloitte. hace parte del Comité Técnico 262 de ISO Internacional, encargado de revisar y actualizar la guia
internacional para gestion de riesgos I1ISO 31000:2018. Adicionalmente, como reconocimiento por promover la
cultura de riesgo en 16 paises de Latinoamérica, fue nominado por el diario especializado en economia y
negocios “Portafolio” como el mejor lider empresarial ano 2020 y 2019. Galardonado por PECB como mejor
trainer 2023, 2019, 2018 y 2017, convirtiéndose a la fecha en el latinoamericano que mas cursos de
certificacion internacional en riesgo y auditoria ha dictado en el mundo, en los ultimos 36 meses (917 en 16
paises). De los cuales han sido 112 cursos de certificacion internacional Risk Manager 1ISO 31000 y ya son 7.890
profesionales capacitados desde 2015.
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